Citta di Tem‘pio Pausania

RESPONSABILE ESTERNO DEL TRATTAMENTO DEI DATI PERSONALI

ATTO DI NOMINA

Il Comune di Tempio Pausania, con sede in Tempio Pausania, Piazza Gallura, (di seguito anche
definita “COMUNE” oppure “Titolare” oppure “Titolare del trattamento”), in qualita di Tito-
lare del trattamento dei dati personali ai sensi degli articoli degli articoli 4, n. 7) e 24 del Regola-
mento UE 2016/679 del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali (“Regolamento Generale sulla protezione dei dati” o per brevi-
ta “Regolamento”)

PREMESSO

e Che fra le misure organizzative programmate al fine di limitare il rischio di violazione
dei diritti di riservatezza e protezione dei dati degli interessati, il Titolare ha previsto la
creazione di un assetto organizzativo volto a garantire principi di limitazione e minimiz-
zazione dell'uso di dati, sulla base di aree omogenee di trattamento e profili limitati di
autorizzazione che ricalcano le aree del Comune, come descritte nel registro dei tratta-
menti dell’ente, ai sensi dell’art. 30 comma 1 del Reg. 679/16.

e Che i soggetti apicali preposti per ciascun area dell’ente sono i Dirigenti/PO individuati
con i rispettivi atti sindacali di nomina.

e Che il Comune, con delibera del Consiglio Comunale n. 36 del 20/12/2018 ha approvato
il Regolamento Comunale in materia di trattamento dei dati personali e con delibera del
Consiglio Comunale n. 17 del 19/04/2019 il Regolamento Comunale sulla Videosorve-
glianza.

e Che oltre ai soggetti autorizzati al trattamento dei dati ex art. 29 del Regolamento, il Co-
mune affida incarichi a soggetti esterni che possono trattare dati personali ai seni del
predetto Regolamento;

e Che tra IL COMUNE e [inserire la ragione sociale del fornitore esterno di beni e/o ser-
vizi] (di seguito, complessivamente, “Parti”) e stato sottoscritto in data [inserire data del
contratto/ordine commerciale] un contratto per la fornitura di [inserire oggetto del con-
tratto/ordine commerciale] in forza del quale la societa fornitrice si e impegnata, tra
I’altro, a fornire le prestazioni di cui al contratto ed ai relativi allegati (di seguito il com-
plesso degli accordi contrattuali e degli Allegati qui riferiti sono complessivamente defi-
niti “Contratto”, qui richiamato integralmente);
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e Che le Parti dichiarano che il presente atto di nomina costituisce ad ogni effetto parte in-
tegrante e sostanziale del Contratto;

e Che in base agli articoli 28 e 29 del Regolamento il titolare del trattamento di dati perso-
nali ricorre unicamente a responsabili del trattamento (cioe la persona fisica o giuridica,
il servizio o altro organismo che tratta dati personali per conto del titolare del trattamen-
to) che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo tale che il trattamento garantisca la tutela dei diritti dell'interessato;

e Che l'art. 28, comma 3, del Regolamento prescrive che i trattamenti da parte di un re-
sponsabile del trattamento sono disciplinati da un contratto o da altro atto giuridico
(come ad esempio il presente atto di nomina) che vincoli il responsabile del trattamento
al titolare del trattamento e che regoli la materia disciplinata e la durata del trattamento,
la natura e la finalita del trattamento, il tipo di dati personali e le categorie di interessati,
gli obblighi e i diritti del titolare del trattamento;

e Che il responsabile del trattamento, e chiunque agisca sotto la sua autorita, che abbia ac-
cesso a dati personali non puo trattare tali dati se non e istruito in tal senso dal titolare
del trattamento e deve essere nominato tra soggetti che per esperienza, capacita ed affi-
dabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in mate-
ria di trattamento, ivi compreso il profilo di sicurezza; le incombenze e le responsabilita
oggetto della presente lettera di nomina vengono affidate a [inserire la ragione sociale
del fornitore esterno di beni e/o servizi] sulla base delle dichiarazioni dalla stessa forni-
te alla Societa (e della successiva verifica da parte della Societa, per quanto ragionevol-
mente possibile, della loro rispondenza al vero) circa le caratteristiche di esperienza, ca-
pacita e affidabilita che vengono richieste dal Regolamento per chi esercita la funzione
di responsabile del trattamento. Con la sottoscrizione del presente documento, il [inse-
rire la ragione sociale del fornitore esterno di beni e/o servizi] si dichiara disponibile e
competente per la piena attuazione di quanto ivi disposto, accetta la nomina a Responsa-
bile esterno del trattamento e si impegna a procedere al trattamento dei dati personali
attenendosi alle istruzioni impartite nel pieno rispetto di quanto previsto dal Contratto e
dal Regolamento;

e Che ¢ intenzione del Titolare consentire ’accesso a [inserire la ragione sociale del forni-
tore esterno di beni e/o servizi] responsabile ed alle sue persone autorizzate al tratta-
mento (incaricati del trattamento) ai soli dati personali la cui conoscenza e necessaria per
adempiere ai compiti loro attribuiti in forza del Contratto.

NOMINA

la societa [inserire la ragione sociale del fornitore esterno di beni e/o servizi] RESPONSABILE
ESTERNO DEL TRATTAMENTO dei dati personali trattati dal Titolare, in relazione alle opera-
zioni di trattamento (di seguito indicate) dei dati ai quali il Responsabile ha accesso nell’esecu-
zione della propria attivita contrattuale e dei compiti affidati ai sensi del Contratto, per la sua
durata.

Il Responsabile si obbliga ad eseguire il presente incarico attenendosi esclusivamente alle istru-
zioni impartite dal Titolare del trattamento.

1. Istruzioni sui trattamenti dei dati personali svolti dal Responsabile esterno in nome e per
conto del Titolare del trattamento.
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Il Responsabile trattera esclusivamente i dati personali implicati dalle attivita specificate dal
Contratto per la durata stabilita pari a quella del Contratto (con scadenza al ................ )ea
quella delle eventuali proroghe concertate, se del caso, tra le Parti. L’ambito del trattamento e
quello connesso alla fornitura delle prestazioni e dell’oggetto contrattuale che di seguito si det-
tagliano e che implicano il trattamento dei seguenti dati personali:.................. [specificare
prestazioni, oggetto contrattuale e dati riferiti a persone fisiche che nella esecuzione del con-
tratto saranno oggetto di trattamento da parte del Responsabile esterno del trattamento].

Le finalita del trattamento sono rappresentate dalla necessita di dare esecuzione al Contratto,
prestando le attivita ivi previste, e dallo scopo di garantire la gestione, il coordinamento e 1’ope-
rativita della fornitura ivi prevista. In ogni caso, il Titolare affida al Responsabile tutte — ed
esclusivamente — le operazioni di trattamento complessivo dei dati personali necessarie per
dare piena esecuzione al Contratto, provvedendo in particolare il Responsabile a rispettare le
misure di sicurezza fisiche, logiche, ambientali organizzative ed informatiche - secondo le con-
dizioni contrattuali definite - allo scopo di fornire quanto previsto dal Contratto in base ad ele-
vati standard di protezione dei dati trattati, escludendo qualsiasi forma di accesso abusivo o
non consentito ai dati e/o alle applicazioni e/o ai sistemi operativi impiegati dal Responsabile
per la esecuzione delle prestazioni contrattuali previste in favore del Titolare. Il Titolare si impe-
gna a comunicare tempestivamente al Responsabile qualsiasi variazione si dovesse rendere ne-
cessaria nelle operazioni di trattamento dei dati. Il Responsabile o i suoi incaricati non potranno
effettuare nessuna operazione di trattamento dei dati al di fuori di quelle connesse alla esecu-
zione del Contratto e delle eventuali variazioni richieste, per iscritto, dal Titolare.

Le categorie di interessati sono rappresentate da .......................... [specificare le categorie di
persone fisiche i cui dati personali sono o possono essere oggetto di trattamento nella esecu-
zione del Contratto da parte del fornitore/Responsabile esterno: es: dipendenti, clienti, utenti
del Titolare, etc].

La natura e la tipologia di dati personali e rappresentatada .................... [specificare se il Re-
sponsabile del trattamento procedera nell’ambito della esecuzione del Contratto principale al
trattamento di soli dati personali comuni o anche di dati personali di particolare natura ed
elencare gli specifici dati personali oggetto del trattamento in base al Contratto]

Il Responsabile potra a sua volta delegare e/o nominare uno o piu sub-responsabili (in caso di
sub-fornitura) per la esecuzione di specifiche attivita di trattamento, solo ove il Titolare integri il
presente atto di nomina — ai sensi dell’art. 28, comma 2 del Regolamento — specificando che tale
atto va inteso quale autorizzazione generale scritta del Titolare a nominare da parte del Respon-
sabile propri sub-responsabili. In questi casi, e prima di procedere alla nomina dei sub-respon-
sabili del trattamento, il Responsabile € comunque tenuto ad informare il Titolare del trattamen-
to di eventuali modifiche previste riguardanti I'aggiunta o la sostituzione di altri responsabili
del trattamento, dando cosi al Titolare 1'opportunita di opporsi eventualmente a tali modifiche.
Inoltre, va ricordato che nella nomina da parte del Responsabile di uno o pitt sub-responsabili
del trattamento dovranno essere imposti gli stessi obblighi qui contenuti in materia di protezio-
ne dei dati. Si ricorda altresi che qualora i sub-responsabili nominati e coordinati dal Responsa-
bile del trattamento omettano di adempiere ai propri obblighi in materia di protezione dei dati
o violino le istruzioni scritte ricevute dal Responsabile, quest'ultimo conservera nei confronti
del Titolare del trattamento l'intera responsabilita dell'adempimento degli obblighi da parte dei
sub-responsabili nominati.

Nel caso il Responsabile non intenda procedere alla nomina dei sub-responsabili, resta in ogni
caso in capo al medesimo la responsabilita per I'operato di eventuali sub-appaltatori — ove pre-
visti e ammessi dal Contratto principale - cosi come disciplinata dal codice civile.
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Il Responsabile esterno del trattamento si impegna a:

1.

trattare i dati in modo lecito, corretto e trasparente nei confronti dell'interessato («liceita,
correttezza e trasparenza») ;

raccogliere i dati per finalita determinate, esplicite e legittime («limitazione della finalita») e
a verificare che essi siano sempre adeguati, pertinenti e limitati a quanto necessario rispetto
alle finalita per le quali sono raccolti;

verificare sempre che i dati personali oggetto di trattamento siano esatti e, se necessario, ag-
giornati; adottando tutte le misure ragionevoli per cancellare o rettificare tempestivamente i
dati inesatti rispetto alle finalita per le quali sono trattati («esattezza»);

conservare i dati personali in una forma che consenta l'identificazione degli interessati per
un arco di tempo non superiore al conseguimento delle finalita per le quali sono trattati e
non superiore ai tempi di conservazione massima comungque previsti dalla normativa appli-
cabile («limitazione della conservazione»);

trattare i dati personali in maniera da garantire un'adeguata sicurezza, compresa la prote-
zione mediante misure tecniche e organizzative adeguate, rispetto a trattamenti non autoriz-
zati (anche da parte di personale interno ma privo di autorizzazione all’accesso ai dati) o il-
leciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita e riservatezza»).

effettuare il trattamento dei dati personali fondandolo su una delle basi giuridiche previste
dall’articolo 6 del Regolamento (consenso dell’interessato, oppure necessita di adempiere a
misure contrattuali o pre-contrattuali, oppure adempimento di obblighi previsti da norme
di legge o di regolamento; perseguimento di un legittimo interesse, etc) e in conformita a
quanto comunque previsto dalla normativa in materia di segreto professionale ed aziendale
ed dalle presenti istruzioni;

procedere, ai sensi degli articoli 29 e 32 del Regolamento alla nomina delle proprie persone
autorizzate al trattamento coinvolti nella esecuzione del Contratto. Il Responsabile si impe-
gna a vincolare le proprie persone autorizzate ad accedere ai dati ad un adeguato obbligo di
riservatezza, a vigilare sul loro operato, assicurandosi che essi ricevano ed applichino le pre-
scrizioni contenute nelle apposite istruzioni scritte che egli deve fornire; il Responsabile con-
sentira 1’accesso ai dati personali esclusivamente alle persone autorizzate al trattamento che
agiscono sotto la sua autorita e per le quali sia documentato il conferimento e il rispetto del-
le specifiche istruzioni. In considerazione del fatto che I'articolo 29 del Regolamento specifi-
ca che e unicamente il Titolare del trattamento a poter conferire le istruzioni sul trattamento
alle persone autorizzate, con la presente nomina il Responsabile del trattamento e destinata-
rio di specifica delega del Titolare ad agire in suo nome, per suo conto e nel suo interesse in
sede di formale conferimento (ivi inclusa la sottoscrizione) delle istruzioni scritte definite
dal Titolare del trattamento per le persone esterne autorizzate ad accedere ai dati, ancorche
operanti direttamente sotto il Responsabile del trattamento. Tale specifica delega & altresi
conforme alla previsione dell’articolo 28 del Regolamento che impone che il contratto tra
Titolare e Responsabile nominato debba prevedere un obbligo diretto del Responsabile a
che le persone autorizzate al trattamento dei dati personali si siano impegnate alla riserva-
tezza o abbiano un adeguato obbligo legale di riservatezza, potendo in tal modo anche il Re-
sponsabile conferire e documentare tale obbligo legale.

vigilare affinché i trattamenti dei dati personali — da chiunque svolti con riferimento ai trat-
tamenti cui e preposto il Responsabile - avvengano nel rispetto delle prescrizioni fissate dal
Regolamento, anche — ove del caso - in materia di trattamento di dati di particolare natura o
relativi a reati e condanne penali, verificando il puntuale rispetto di tutte le disposizioni del
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Regolamento applicabili (ivi incluse le disposizione di norme nazionali di coordinamento al
Regolamento come vigenti tempo per tempo), con particolare ma non esclusivo riferimento:

(a) agli articoli 13 e 14 del Regolamento in materia di informativa preventiva agli interessati
(per il rilascio della quale il Responsabile fara riferimento ai modelli di informativa del
Titolare che saranno messi a sua disposizione);

(b) alle norme in materia di cessazione del trattamento;

(c) agli articoli 6 e 7 del Regolamento in materia di prestazione del consenso, di comunica-
zione e di diffusione dei dati personali;

(d) alle norme in materia di divieto di comunicazione e/o diffusione dei dati;

(e) alle Autorizzazioni, Linee Guida, Provvedimenti Generali, etc come emanati tempo per
tempo sia dall’Autorita nazionale privacy di controllo (il Garante per la privacy), sia dal
Comitato Europeo per la Protezione dei Dati Personali (che riunisce a livello UE I'insie-
me dei Garanti privacy nazionali), sia in vigore che di futura emanazione, ove applicabi-
li.

Nella esecuzione del Contratto il Responsabile garantisce di aver adottato le idonee misure di
sicurezza attuative di quanto previsto in materia dall’articolo 32 del Regolamento. Il Responsa-
bile, anche il relazione alle conoscenze acquisite in base al progresso tecnico e tecnologico, alla
natura dei dati, alle caratteristiche delle operazioni di trattamento, deve inoltre assicurarsi che le
misure di sicurezza predisposte ed adottate siano idonee a ridurre al minimo, i rischi di distru-
zione o perdita, intenzionale od accidentale, dei dati; di accesso non autorizzato ai dati e di trat-
tamento dei dati non consentito o non conforme alle finalita delle operazioni di trattamento.

Il Responsabile applichera le prescritte misure di sicurezza al fine di garantire:

a) lintegrita dei dati, ossia la certezza che I'informazione affidata derivi da processi di ela-
borazione corretti e non possa essere manipolata;

b) la disponibilita dei dati, cioe la possibilita che I'informazione affidata sia sempre presen-
te e utilizzabile secondo le necessita operative del Titolare, nei tempi concordati;

c) lariservatezza dei dati, cioe la garanzia che I'informazione affidata ed archiviata sia ac-
cessibile solo alle persone autorizzate;

d) la conservazione dei dati ai sensi e per i termini previsti dalle norme applicabili.

Inoltre, anche ai sensi dell’articolo 33 del Regolamento, in caso di violazione dei dati personali
(da intendersi quale la violazione di sicurezza che comporta accidentalmente o in modo illecito
la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati perso-
nali trasmessi, conservati o comunque trattati), il Responsabile dovra informare il Titolare del
trattamento senza ingiustificato ritardo dopo essere venuto a conoscenza della violazione, a
meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti del-
le persone fisiche interessate. Le informazioni dovute dal Responsabile al Titolare includono al-
meno:

a) una descrizione della natura della violazione dei dati personali compresi, ove possibile,
le categorie e il numero approssimativo di interessati in questione nonché le categorie e
il numero approssimativo di registrazioni dei dati personali in questione;

b) una descrizione delle probabili conseguenze della violazione dei dati personali;

¢) una descrizione delle misure adottate o di cui si propone l'adozione per porre rimedio
alla violazione dei dati personali e anche, se del caso, per attenuarne i possibili effetti ne-
gativi.
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Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente, il Re-
sponsabile potra fornire le informazioni in fasi successive senza ulteriore ingiustificato ritardo.

Nel caso di violazione dei dati personali il Responsabile dovra comunque documentare le circo-
stanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale do-
cumentazione dovra essere conservata presso la sede del Responsabile.

2. Indicazioni conclusive.

Il Responsabile deve eseguire, in modo diligente e corretto, le predette istruzioni.

Per I'adempimento del presente incarico il Responsabile sara dotato di ampi poteri di iniziativa
ed organizzazione. E” escluso il potere di spesa che impegni il Titolare. Le eventuali necessita fi-
nanziarie per la corretta esecuzione delle presenti istruzioni andranno gestite di comune intesa
con il Titolare, che dovra autorizzare di volta in volta i relativi impegni di spesa.

Resta inteso che la presente nomina non comporta alcun diritto del Responsabile ad uno specifi-
co compenso e/o indennita e/o rimborso derivante dalla nomina medesima, oltre ai corrispettivi
gia previsti dal Contratto.

Il Responsabile dovra consentire al Titolare, assicurando piena collaborazione, verifiche periodi-
che circa il pieno e scrupoloso rispetto delle norme del Codice, del Regolamento, del Contratto e
delle presenti istruzioni.

La presente nomina avra effetto sino alla cessazione del Contratto in essere tra le parti. Resta in-
teso che in caso di proroghe automatiche del Contratto anche il presente atto di nomina sara au-
tomaticamente rinnovato alle medesime condizioni senza necessita di ulteriori adempimenti.

Qualora il Contratto venisse meno o perdesse efficacia per qualsiasi motivo, anche la presente
nomina verra automaticamente meno senza bisogno di comunicazioni o revoche, ed il Respon-
sabile non sara piu legittimato a trattare i dati del Titolare. Al termine delle operazioni di tratta-
mento affidate, nonché all’atto della cessazione per qualsiasi causa del trattamento da parte del
Responsabile o del rapporto sottostante, il Responsabile a discrezione del Titolare sara tenuto a:
(i) restituire al Titolare i dati personali oggetti del trattamento oppure (ii) a provvedere alla loro
integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta da norme di
legge od altri fini (contabili, fiscali, ecc.). In entrambi i casi il Responsabile provvedera a rilascia-
re al Titolare apposita dichiarazione per iscritto contenente 1’attestazione che presso il Respon-
sabile non esista alcuna copia dei dati personali e delle informazioni di titolarita del Titolare. Il
Titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertare la veridicita della
dichiarazione.

Il Responsabile e a conoscenza del fatto che il mancato adempimento dell'obbligo di diligente e
corretta esecuzione delle predette istruzioni potra costituire elemento di valutazione della sua
attivita oltre a rilevare in termini di responsabilita — sia nei confronti del Titolare che di terzi in
genere - ai sensi e per gli effetti della legge.

Resta inteso tra le Parti che in caso di violazione: (a) degli impegni di cui al Contratto, (b) delle
istruzioni contenute nel presente atto di nomina a Responsabile esterno del trattamento, (c)
della normativa sulla protezione dei dati personali di cui al Codice della privacy e al
Regolamento, il Responsabile del trattamento rispondera in proprio e in via esclusiva di ogni
danno diretto o indiretto causato al Titolare o a terzi a seguito della violazione, ai sensi dell’art.
82, comma 2, del Regolamento, a meno che non dimostri che I'evento dannoso non gli e in alcun
modo imputabile.
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Il Responsabile prende atto che qualsiasi comprovata violazione ad opera del Responsabile - e/o
di suoi collaboratori delle previsioni qui contenute e/o delle disposizioni del Regolamento e/o
delle altre prescrizioni applicabili a tutela dei dati personali, ivi incluse quelle adottate dalle
competenti Autorita per la protezione dei dati personali competenti — sia europee che italiana -
e/o degli altri obblighi assunti con il Contratto che comunque comportino, a titolo esemplificati-
vo e non esaustivo: formali reclami degli utenti con contestazione di violazioni alla disciplina ri-
levante sul trattamento dei relativi dati dei reclamanti direttamente al Titolare e/o alle compe-
tenti Autorita italiana od europee per la protezione dei dati personali, apertura di conseguenti
formali procedure istruttorie nei confronti del Titolare da parte di ogni competente Autorita per
la protezione dei dati personali europea o italiana (richiesta informazioni, ispezioni e accerta-
menti, etc) per la verifica dei reclami eventualmente ricevuti, applicazione di qualsivoglia san-
zione (pecuniaria o comunque prescrittiva, come ad esempio il blocco dei trattamenti dei dati
contestati) all’esito di tali procedure formali, comportera ope legis in capo al Responsabile
’obbligo immediato (e immediato diritto di regresso per il Titolare, senza necessita di previa co-
stituzione in mora) di rimborsare qualsiasi importo che il Titolare sia stato obbligato a corri-
spondere a titolo di sanzioni amministrative o a titolo risarcitorio.

2. Resta inteso che se il Responsabile viola qualsivoglia impegno, garanzia, norma, deter-
minando le finalita e i mezzi del trattamento, egli — ai sensi dell’art. 28, comma 10, del Regola-
mento, sara considerato un autonomo titolare del trattamento in questione, assumendo tutte le
correlate responsabilita.

(per il Comune
Il Rappresentante legale)

Per ricezione:

[inserire la ragione sociale del fornitore esterno di beni e/o servizi]
(I Responsabile esterno del trattamento)
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